KREIS
RECKLINGHAUSEN

DER VESTISCHE KREIS

Vertrag zur Auftragsdatenverarbeitung
GemiR Art. 28 EU-Datenschutzgrundverordnung (EU-DSGVO)

Vereinbarung

zwischen dem
Kreis Recklinghausen

Fachdienst 18 Wirtschaft Frau Dr. Uta Willim

Verantwortlicher — nachstehend Auftraggeber genannt -

und dem/der

WIiR Solutions GmbH
Griner Weg 80
48268 Greven

Auftragsverarbeiter — nachstehend Auftragnehmer genannt -
(ggf.: Vertreter gemag Art. 27 EU-DSGVO)

Hinweis:

,Die einzelnen Festlegungen nach Art. 28 Abs. 3 EU-DSGVO sollten vollsténdig in die Vereinbarung (ibernommen und wie eine
Checkliste abgearbeitet werden. Die fiir das konkrete Dienstleistungsverhéltnis zutreffenden Alternativen sollten angekreuzt
werden. Leerfelder sind ggf. entsprechend des konkreten Auftrags auszufillen.






1. Gegenstand und Dauer des Auftrags -
(1) Gegenstand

X Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung
Vergabeverfahren Gigabitkoordination fur den Kreis Recklinghausen
Zuschlagserteilung fiir Angebot Nr. WBA 200605 vom 20.06.2022, auf die
hier verwiesen wird (im Folgenden Leistungsvereinbarung).

oder

O Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung
folgender Aufgaben durch den Auftragnehmer:

(Definition der Aufgaben)
(2) Dauer

X Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der
Leistungsvereinbarung.

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)
O Der Auftrag wird zur einmaligen Ausfiihrung erteilt.

oder

O Die Dauer dieées Auftrags (Laufzeit) ist befristet bis zum .................
oder

O Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einér

Fristvon .................. ZUM..oiiiiiiiiaan gekindigt werden. Die Még-
lichkeit zur fristlosen Kiindigung bleibt hiervon unberiihrt.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten
O Artund Zweck der Verarbeitung personenbezogener Daten durch den
Auftragnehmer sind konkret beschrieben in der Leistungsvereinbarung

oder

X Néhere.Beschreibung des Auftragsgegenstandes im Hinblick auf Art
und Zweck der Aufgaben des Auftragnehmers:






Zweck: Aufgabenerfillung und Erfullung der Leistungsanforderungen
nach Ausschreibung und Zuschlagserteilung vom 20.06.2022 fur das
Vergabeverfahren Gigabitkoordination fiir den Kreis Recklinghausen
Angebot Nr. WBA 200605 der WIR Solution GmbH Griiner Weg 80,
48268 Greven und dem Kreis Recklinghausen Fachdienst 18
Wirtschaft. Grundlage: Zuwendungsbescheid des Landes Nordrhein-
Westfalen nach der Richtlinie Gber die Gewahrung von Zuwendungen
an Kreise und kreisfreie Stadte zur Férderung von
Gigabitkoordinatorinnen und Gigabitkoordinatoren fiir den
flachendeckenden Ausbau gigabitfahiger Netze vom 26. April 2019.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet aus-
schlieBlich in einem Mitgliedstaat der Européaischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Europaischen Wirt-
schaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen
Voraussetzungen des Art. 44 ff. EU-DSGVO erfullt sind.

Das angemessene Schutzniveau in...............cccoiiiiiiiiiiinnnn.

O ist festgestellt durch einen Angemessenheitsbeschluss der Kommission
(Art. 45 Abs. 3 EU-DSGVO);

O wird hergestellt durch verbindliche interne Datenschutzvorschriften
(Art. 46 Abs. 2 lit. bi. V. m. 47 EU-DSGVO,;

X wird hergestellt durch Standarddatenschutzklauseln
(Art. 46 Abs. 2 lit. cund d EU-DSGVO);

O wird hergestellt durch genehmigte Verhaltensregeln
(Art. 46 Abs. 2 lit. i. V.-m. 40 EU-DSGVO);

O wird hergestellt durch einen genehmigten Zertifizierungsmechanismus
(Art. 46 Abs. 2 lit. fi. V. m. 42 EU-DSGVO);

(Art. 46 Abs. 2 lit. a, Abs. 3 lit. a und b EU-DSGVO).

(2) Art der Daten

O Die Art der verwendeten personenbezogenen Daten ist in der

oder

X Gegenstand der Verarbeitung personenbezogener Daten sind folgende
Datenarten/-kategorien (Aufzéahlung/Beschreibung der Datenkategorien)
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X Personenstammdaten

X Kommunikationsdaten (z. B. Telefon, E-Mail)

X Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.
Vertragsinteresse)

OO0 Kundenhistorie

O Vertragsabrechnungs- und Zahlungsdaten

O Planungs- und Steuerungsdaten

O Auskunftsangaben (von Dritten, z. B. Auskunfteien, oder aus
offentlichen Verzeichnissen)

(3) Kategorien betroffener Personen

O Die Kategorien der durch die Verarbeitung betroffenen Personen
sind in der Leistungsvereinbarung konkret beschrieben unter:

oder

X Die Kategorien der durch die Verarbeitung betroffenen Personen
umfassen:

X Kunden

[0 Interessenten

0 Abonnenten

X Beschéftigte

O Lieferanten

[0 Handelsvertreter

X Ansprechpartner

X Dienstleister die fir den Breltbandausbau tatig sind

3. Technisch-organisatorische MaBRnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten und erforderlichen technischen und organisatorischen MaR-
nahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der kon-
kreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur
Prufung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die Pri-
fung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 EU-
DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 EU-DSGVO
herzustellen. Insgesamt handelt es sich bei den zu treffenden Manahmen
um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Ein-
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trittswahrscheinlichkeit und Schwere des Risikos fiir Rechte und Freiheiten
natirlicher Personen im Sinne von Art. 32 Abs. 1 EU-DSGVO zu beriick-

sichtigen (Einzelheiten in Anlage 1).

(3) Die technischen und organisatorischen MalBnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
Auftragnehmer gestattet, alternative adadquate MalRnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten Ma3nahmen nicht un-
terschritten werden. Wesentliche Anderungen sind zu dokumentieren.

. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, sondern nur nach dokumentierter Weisung des Auftragge-
bers berichtigen, l6schen oder deren Verarbeitung einschranken. Soweit
eine betroffene Person sich diesbeziglich unmittelbar an den Auftragneh-

- mer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind L&schkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitdt und Auskunft nach do-
kumentierter Weisung des Auftraggebers unmittelbar durch den Auftrag-
nehmer sicherzustellen.

. Qualitatssicherung und sonstige Pflichten des Auftfagnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses
Auftrags gesetzliche Pflichten gemaB Art. 28 bis 33 EU-DSGVO; insofern ge-
wahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) X Schriftiche Bestellung eines Datenschutzbeauftragten, der seine
Tatigkeit gemaf Art. 38 und 39 EU-DSGVO ausiibt.

O Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der
direkten  Kontaktaufnahme mitgeteilt. Ein Wechsel des
Datenschutzbeauftragten wird dem Auftraggeber unverziglich
mitgeteilt.

O Als Datenschutzbeauftragte/r ist beim Auftragnehmer Herr/Frau
(eintragen:Vorname, Name, Organisationseinheit, Telefon, E-Mail)
bestellt.

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber
unverziglich mitzuteilen.

X Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des
Auftragnehmers leicht zuganglich hinterlegt.
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b) O Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauf-
- tragten verpflichtet. Als Ansprechpartner beim Auftragnehmer wird
Herr/Frau (eintragen: Vorname, Name, Organisationseinheit, Telefon,
E-Mail) benannt.

c) O Da der Auftragnehmer seinen Sitz auerhalb der Union hat, benennt er
folgenden Vertreter nach Art. 27 Abs. 1 EU-DSGVO in der Union:
(eingetragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail).

...............................................................................................

d) Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs.
4 EU-DSGVO. Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten
nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht
wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte
Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten
einschlieBlich der in diesem Vertrag eingerdumtem Befugnisse, es seidenn, -
dass diese gesetzlich zur Verarbeitung verpflichtet sind. \

e) Die Umsetzung und Einhaltung aller fir den Auftrag erforderlichen techni-
schen und organisatorischen MaRnahmen gemaR Art. 28 Abs. 3 S. 2 lit. c,
32 EU-DSGVO (Einzelheiten in Anlage 1).

f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Auf-
sichtsbehérde bei der Erfullung ihrer Aufgaben zusammen.

g) Die unverzigliche Information des Auftraggebers iber Kontrollhandlungen
und MalBnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag
beziehen. Dies gilt auch, soweit eine zustédndige Behérde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auf-
tragnehmer ermittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch
einer betroffenen Person oder eines Dritten oder einem anderen Anspruch
in Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer aus-
gesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

i) Nachweisbarkeit der getroffenen technischen und organisatorischen Maf3-
nahmen gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefug-
nisse nach Ziffer 7 dieses Vertrages.






6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienst-
leistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der
Auftragnehmer z. B. als Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Wartung und Benutzerservice oder die Entsor-
gung von Datentragern sowie sonstige MaRnahmen zur Sicherstellung der
Vertraulichkeit, Verfugbarkeit, Integritdt und Belastbarkeit der Hard- und
Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftrag-
nehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und
der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Ver-
einbarungen sowie Kontrollmalinahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter)
nur nach vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zu-
stimmung des Auftraggebers beauftragen.

a) X Eine Unterbeauftragung ist unzulassig.

b) O Der Auftraggeber stimmt der Beauftragung der nachfolgenden
Unterauftragnehmer zu unter der Bedingung einer vertraglichen
Vereinbarung nach Mafl3gabe des Art. 28 Abs. 2 — 4 EU-DSGVO:

Firma/ Anschrift/Land Leistung
Unterauftragnehmer

c) 0O Die Auslagerung auf Unterauftragnehmer oder
O der Wechsel des bestehenden Unterauftragnehmers sind zulassig,
soweit: '

e Der Auftragnehmer eine solche Auslagerung  auf
Unterauftragnehmer dem Auftraggeber eine angemessene Zeit
vorab schriftlich oder in Textform anzeigt und

o der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten
gegeniber dem Auftragnehmer schriftlich oder in Textform
Einspruch gegen die geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach MaRgabe des
Art. 28 Abs. 2 — 4 EU-DSGVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit
Vorliegen aller Voraussetzungen fir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung aulerhalb der
EU/des EWR stellt der Auftragnehmer die datenschutzrechtliche Zulassig-
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keit durch entsprechende MalRnahmen sicher. Gleiches gilt, wenn Dienst-
leister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer

O ist nicht gestattet.

O bedarf der ausdricklichen Zustimmung des Hauptauftraggebers
(mind. Textform).

O bedarf der ausdricklichen Zustimmung des Hauptauftragnehmers
(mind. Textform).

Samtliche vertraglichen Regelungen in der Vertragsketté sind auch dem
weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberprufungen durchzufilhren oder durch im Einzelfall zu benennende
Prufer durchfihren zu lassen. Er hat das Recht, sich durch Stichproben-
kontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung
dieser Vereinbarung durch den Auftragnehmer in dessen Geschéftsbetrieb
zu Uberzeugen. ,

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhal-
tung der Pflichten des Auftragnehmers nach Art. 28 EU-DSGVO Uberzeugen
kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf An-
forderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MalRnahmen nachzu-
weisen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag be-
" treffen, kann erfolgen durch

X die Einhaltung genehmigter Verhaltensregeln gemag § 40 EU-DSGVO;

O die Zertifizierung nach einem genehmigten Zertifizierungsverfahren
gemal Art. 42 EU-DSGVO;

O aktuelle Testate, Berichte oder Berichtsausziige unabhangiger
‘Instanzen (z. B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

O eine geeignete Zertifizierung durch IT-Sicherheits- oder
Datenschutzaudit (z. B. nach BSI-Grundschutz).

. (4) Fur die Erméglichung von Kontrollen durch den Auftraggeber kann der Auf-
tragnehmer einen Vergiitungsanspruch geltend machen.
8. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstutzt den Auftraggeber bei der Einhaltung der in
den Artikeln 32 bis 36 der EU-DSGVO genannten Pflichten zur Sicherheit
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personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u. a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch techni-
. sche und organisatorische MaRnahmen, die die Umstande und Zwecke
der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und
Schwere einer méglichen Rechtsverletzung durch Sicherheitsliicken
berlicksichtigen und eine sofortige Feststellung von relevanten Ver-
letzungsereignissen ermdoglichen, '

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich
an den Auftraggeber zu melden,

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informations-
pflicht gegentiber dem Betroffenen zu unterstiitzen und ihm in diesem
Zusammenhang samtliche relevante Informationen unverziglich zur
Verfluigung zu stellen,

d) die Unterstlitzung des Auftraggebers fir dessen Datenschutzfolgenab-
schatzung,

e) die Unterstutzung des Auftraggebers im Rahmen vorheriger Konsultatio-
nen mit der Aufsichtsbehorde.

(2) Fur Unterstitzungsleistungen, die nlcht in der Leistungsbeschreibung ent-
halten oder nicht auf ein Fehlverhalten des Auftragnehmers zuruckzufuhren
sind, kann der Auftragnehmer eine Vergitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Mindliche  Weisungen  bestatigt der Auftraggeber unverziglich
(mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn
er der Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften.
Der Auftragnehmer ist berechtigt, die Durchfilhrung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt
oder geéndert wird.

Weisungsberechtigte‘Personen des Auftraggebers sind:
Dr. Uta Willim

Welsungsempfanger belm Auftragnehmer smd
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10.Léschung und Riickgabe von personenbezogenen Daten

11.

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers
nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewaéhrleistung einer ordnungsgemafRen Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbe-
wahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Auf-
forderung durch den Auftraggeber — spatestens mit Beendigung der
Leistungsvereinbarung — hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustim-
mung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und Aus-
schussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen ber das Vertragsende hinaus aufzu-
bewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auf-
traggeber Ubergeben.

AuBerordentliche Kiindigung

Unabhangig von den Regelungen lber die oben getroffenen Laufzeiten bzw.
die Dauer der Vereinbarung steht dem Auftraggeber ein Recht auf fristlose
Kindigung bei schwerwiegenden Vertragsverletzungen des Auftragnehmers
zu. Dies kommt insbesondere in Betracht bei VerstoR gegen datenschutz-
rechtliche Vorschriften, Datenschutz- und Datensicherheitsvereinbarungen,
wenn der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiihren kann
oder will oder der Auftragnehmer eine Kontrolle des Auftraggebers oder der

-nordrhein-westfalischen Datenschutzbeauftragten vertragswidrig verweigert.

12.Haftung

(1) Der Auftragnehmer haftet dem Auftraggeber fiur Schaden, die der Auftrag-
nehmer, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung
Beauftragten oder seine Subunternehmen bei der Erbringung der vertragli-
chen Leistung schuldhaft verursachen.

(2) Fur den Ersatz von Schaden, die ein Betroffener wegen einer nach der
- EU-DSGVO oder anderen Vorschriften fiir den Datenschutz unzuldssigen
oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses
erleidet, ist der Auftraggeber gegenuiber den Betroffenen verantwortlich.
Soweit der Auftraggeber zum Schadensersatz gegeniiber dem Betroffenen
verpflichtet ist, bleibt ihm der Ruickgriff beim Auftragnehmer vorbehalten.
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(3) Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen blei-
ben unberihrt.

13.Sonstiges

(1) Es besteht bei den Vertragsparteien Einigkeit dariiber, dass die ,Allgemei-
nen Geschéftsbedingungen® des Auftragnehmers auf diese Vereinbarung
keine Anwendung finden.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich
der verarbeiteten Daten und der zugehdérigen Datentrager ausgeschlossen.

14.Wirksamkeit der Vereinbarung

Diese Vereinbarung bleibt auch bei rechtlicher Unwirksamkeit einzelner Punkte
in seinen ubrigen Teilen verbindlich. Unwirksame Bestimmungen sind von den
Parteien durch wirksame zu ersetzen, die dem gewollten Zweck méglichst nahe
kommen. Entsprechendes gilt im Falle einer Vertragsliicke.

Recklinghausen, ./ S, O},ﬂ? RR

Im Auftrag:
7[ 7] %
/[/\ ‘{' /\/) ( (e //;f‘!
£ CART ol (.
AURFR9RRRIklinghausen Auftragnehmer

Fachdienst 18 — Wirtschaft
Kurt-Schumacher-Allee 1
45657 Recklinghausen

W1

Solutions GmbH

Griner Weg 80

T.0800 2 333333
48268 Greven

www.wir-solutions.de

Anlage 1
Technisch-organisatorische MaRnahmen
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Anlage 1

Technisch-organisatorische MaRnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z. B.:
Magnet- oder Chipkarten, Schliissel, elektrische Turéffner,
Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen

Zugangskontrolle

Keine unbefugte Systembenutzung, z. B.: (sichere) Kennworter,
automatische Sperrmechanismen, Zwei-Faktor-Authentifi-zie-
rung, Verschlisselung von Datentrégern

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen in-
nerhalb des Systems, z. B.: Berechtigungskonzepte und be-
darfsgerechte Zugriffsrechte, Protokollierung von Zugriffen

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen
Zwecken erhoben wurden, z. B. Mandantenfahigkeit

Pseudonymisierung

(Art. 32 Abs. 1 lit. a EU-DSGVO; Art. 25 Abs. 1 EU-DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise,
dass die Daten ohne Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet
werden konnen, sofern diese zusatzlichen Informationen geson-
dert aufbewahrt werden und entsprechenden technischen und
organisatorischen MalRnahmen unterliegen
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2. Integritat (Art. 32 Abs. 1 lit. b EU-DSGVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei
elektronischer Ubertragung oder Transport, z. B.: Verschlisse-
lung, Virtual Private Networks (VPN), elektronische Signatur

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Da-
tenverarbeitungssysteme eingegeben, veréndert oder entfern
worden sind, z. B.: Protokollierung, Dokumentenmanagement

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b EU-DSGVO)

Verfligbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust,
unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallplane

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ EU-DSGVO)

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluie-

rung

(Art. 32 Abs. 1 lit. d EU-DSGVO; Art. 25 Abs. 1 EU-DSGVO)

Datenschutz-Management

Incedent-Response-Management

Datenschutzfreundliche Voreinstellungen

(Art. 25 Abs. 2 EU-DSGVO)

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 EU-
DSGVO ohne entsprechende Weisung des Auftraggebers, z. B.:
Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanage-
ment, strenge Auswahl des Dienstleisters, Vorabiberzeugungs-
pflicht, Nachkontrollen :
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